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รายละเอียดของรายวิชา 

หลักสูตรบริหารธุรกิจบัณฑิต เทคโนโลยีทางธุรกิจดิจิทัล (หลักสูตรปรับปรุง พ.ศ. 2566) 
คณะบริหารธุรกิจ สาขาวิชาเทคโนโลยีสารสนเทศทางธุรกิจ  พื้นทีว่ิทยาเขตวังไกลกังวล 

 
หมวดที่ 1 ขOอมูลทั่วไป 

1. รหัสและช่ือรายวิชา 

DBT 2222 ช่ือวิชาภาษาไทย     ความปลอดภัยไซเบอร= 

  ช่ือวิชาภาษาอังกฤษ   Cyber Security 

2. จำนวนหน7วยกิต  

3 (2-2-5)  

3. ประเภทของรายวิชา 

 หมวด วิชาชีพเฉพาะ  กลุVมวิชา วิชาชีพบังคับ 

4. รายวิชาท่ีตCองเรียนมาก7อน (Pre – requisite) (ถCามี) 

 ไมVมี 

5. รายวิชาท่ีตCองเรียนพรCอมกัน (Co – requisites) (ถCามี) 

 ไมVมี 

6. ภาคการศึกษา /ช้ันป\ 

 ภาคการศึกษาท่ี 1    ช้ันป[ท่ี  2 

7. อาจารย̂ผูCรับผิดชอบรายวิชาและอาจารย̂ผูCสอน 

 อาจารย=ผู_รับผิดชอบรายวิชา  อาจารย= นพดล สายคติกรณ= 

อาจารย=ผู_สอน     อาจารย= นพดล สายคติกรณ= 

8. วันท่ีจัดทำหรือปรับปรุงรายละเอียดของรายวิชาคร้ังล7าสุด 

 มิถุนายน 2568 
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9. วัตถุประสงค̂และรายละเอียดในการพัฒนา /ปรับปรุงรายวิชา 

ปรับปรุงให_มีความทันสมัย/ตามการปรับปรุงรอบระยะเวลาของหลักสูตร 5 ป[/ปรับปรุงตาม RMUTR-5 

 

แผนการปรับปรุงการจัดการเรียนรูCใหCสอดคลCอง

กับ CLO และภาคการทำงาน 

ผลการดำเนินการปรับปรุงในคร้ังน้ี 

- ปรับกิจกรรมการเรียนรู_ให_สอดคล_องกับ

สถานการณ=จริง  

- เพ่ิม Cyber Lab, การใช_เคร่ืองมือเชVน 

Wireshark, Snort, Metasploit 

- จัด Capture The Flag (CTF) Simulation 

- บูรณาการทักษะ Soft Skills ในการเรียนรู_ 

- ทำงานกลุVม, วิเคราะห=เหตุการณ=โจมตีจริง, 

Critical Thinking, Team Role Assignment 

- เพ่ิมเน้ือหา Cyber Ethics และ Cyber Law 

- ศึกษาคดีตัวอยVาง เชVน Facebook breach, 

PDPA Thailand 

- เชิญวิทยากรท่ีมีประสบการณ=มาบรรยายให_

ความรู_ 

- นักศึกษาสามารถแสดงทักษะวิเคราะห= Packet 

และตรวจจับภัยคุกคามได_ 

- นักศึกษานำเสนอแผน Cyber Security 

Framework สำหรับองค=กรจำลอง 

- นักศึกษาเข_าใจหลัก PDPA และจริยธรรมการ

เข_าถึงข_อมูล 

 

10. คำอธิบายรายวิชา 

หลักการเบื้องต_นของความมั่นคงปลอดภัยในระบบสารสนเทศ ประเภทของภัยคุกคาม กลไกการโจมตี

และการปÖองกัน นโยบายและการปฏิบัติเพื่อความมั่นคงของระบบ การพิสูจน=ทราบในระบบคอมพิวเตอร= การ

วิเคราะห= การรุกราน การจัดการและบริการด_านความมั่นคง และการควบคุมการเข_าถึงตัวระบบ เทคโนโลยี

และเครื่องมือที่ใช_ การควบคุมระบบเครือขVายคอมพิวเตอร= การปÖองกันการบุกรุก การควบคุมทางชีวภาพ การ

ใช_ซอฟต=แวร=ปÖองกัน ประเด็นกฎหมายและจริยธรรมที่เกี่ยวข_อง แนวโน_มและ การประยุกต=งานด_านความ

ม่ันคงปลอดภัย ปฏิบัติการใช_ซอฟต=แวร=ปÖองกันภัยคุกคามทางคอมพิวเตอร= 
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หมวดที่ 2 รายละเอียดผลลัพธQการเรียนรูOและการประเมินผล 
 

1. ผลลัพธ̂การเรียนรูCระดับหลักสูตร (ใส$เฉพาะ PLO ที่เกี่ยวข5อง หากเป:นหลักสูตรปรับปรุงเกณฑEเดิมใช5 TQF 5 ด5านแทน) 

PLO1 อธิบายหลักการพื้นฐานและแนวคิดดCานบริหารธุรกิจและเทคโนโลยีสารสนเทศไดCอย7าง

ถูกตCองและชัดเจน 

PLO2 สื่อสารภาษาไทยและภาษาอังกฤษในการนำเสนอและอภิปรายได_อยVางมีประสิทธิภาพ และ

ทำงานรVวมกับผู_อ่ืนได_ตามหน_าท่ีความรับผิดชอบ 

PLO3 ประยุกต^ใชCเครื่องมือปoญญาประดิษฐ^และเทคโนโลยีดิจิทัลอย7างเหมาะสมเพื่อสนับสนุน

การตัดสินใจในการแกCไขปoญหาทางธุรกิจ 

PLO4 วิเคราะห=และนำเสนอข_อมูลเชิงธุรกิจที่สอดคล_องกับความต_องการของผู_ใช_โดยใช_เทคโนโลยี

ดิจิทัลและเทคโนโลยีปåญญาประดิษฐ=อยVางเหมาะสม 

PLO5 ประเมินและเลือกใชCเทคโนโลยีสืบคCนขCอมูลเพื่อพัฒนาตนเองอย7างต7อเนื่องสำหรับการ

เรียนรูCตลอดชีวิตและการเปqนผูCประกอบการ 

PLO6 สร_างสรรค=นวัตกรรมทางธุรกิจโดยประยุกต=ใช_เทคโนโลยีดิจิทัลและเทคโนโลยีปåญญาประดิษฐ=

เพ่ือพัฒนาและสนับสนุนการแก_ไขปåญหาทางธุรกิจ 

PLO7 พัฒนาโครงงาน สิ ่งประดิษฐ= และนวัตกรรมโดยใช_ความรู _ในสาขาวิชาเทคโนโลยีธุรกิจ

อัจฉริยะเพ่ือแก_ปåญหาในการทำงานและสร_างมูลคVาเพ่ิมทางธุรกิจ 

 

2. ผลลัพธ̂การเรียนรูCระดับรายวิชา เม่ือนักศึกษาเรียนรายวิชาน้ีแลCว นักศึกษาจะสามารถ 

CLO1:  อธิบายและจำแนกหลักการพ้ืนฐาน ประเภทของภัยคุกคาม และกลไกการโจมตีไซเบอร=ได_. 

CLO2:  วิเคราะห=และประยุกต=ใช_นโยบาย, กลไกการปÖองกัน, และการควบคุมการเข_าถึงเพื่อบริหาร

จัดการความม่ันคงปลอดภัยของระบบสารสนเทศได_. 

CLO3:  ใช_เครื่องมือและซอฟต=แวร=ด_านความมั่นคงปลอดภัยเพื่อพิสูจน=ยืนยันตัวตน, ปÖองกันการบุก

รุกเครือขVาย, และจัดการกับภัยคุกคามทางคอมพิวเตอร=ได_. 

CLO4:  วิเคราะห=และนำเสนอแนวทางการตอบสนองตVอการบุกรุก และประเด็นทางกฎหมายและ

จริยธรรมท่ีเก่ียวข_องกับความม่ันคงปลอดภัยไซเบอร=ได_. 

CLO5:  ประเมินแนวโน_มและประยุกต=ใช_ความรู_ด_านความมั่นคงปลอดภัยไซเบอร=เพื่อพัฒนาตนเอง

อยVางตVอเน่ืองและสร_างมูลคVาเพ่ิมทางธุรกิจ. 
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3. ความรับผิดชอบผลลัพธ̂การเรียนรูCระดับรายวิชาต7อผลลัพธ̂การเรียนรูCระดับหลักสูตร 

ความรับผิดชอบผลลัพธ0การเรียนรู7 
PLO 

1 
PLO 

2 

PLO 

3 

PLO 

4 

PLO 

5 

PLO 

6 

PLO 

7 

CLO1: อธิบายและจำแนกหลักการพื้นฐาน ประเภทของภัยคุกคาม 
และกลไกการโจมตีไซเบอรEได5. ü       

CLO2:  วิเคราะหEและประยุกตEใช5นโยบาย, กลไกการป_องกัน, และการ
ควบคุมการเข5าถึงเพื่อบริหารจัดการความมั่นคงปลอดภัยของ
ระบบสารสนเทศได5. 

  ü ü    

CLO3:  ใช5เครื่องมือและซอฟตEแวรEด5านความมั่นคงปลอดภัยเพื่อพิสูจนE
ยืนยันตัวตน, ป_องกันการบุกรุกเครือข$าย, และจัดการกับภัย
คุกคามทางคอมพิวเตอรEได5. 

  ü   ü  

CLO4:  วิเคราะหEและนำเสนอแนวทางการตอบสนองต$อการบุกรุก 
และประเด็นทางกฎหมายและจริยธรรมที่เกี่ยวข5องกับความ
มั่นคงปลอดภัยไซเบอรEได5. 

 ü   ü   

CLO5:  ประเมินแนวโน5มและประยุกตEใช5ความรู 5ด 5านความมั ่นคง
ปลอดภัยไซเบอรEเพื ่อพัฒนาตนเองอย$างต$อเนื ่องและสร5าง
มูลค$าเพิ่มทางธุรกิจ. 

     ü ü 

 

4. กลยุทธ̂การสอนและการประเมินผลลัพธ̂การเรียนรูCรายวิชา (CLO) 

CLO วิธีการสอน/กิจกรรมการ

เรียนรูL 

วิธีการวัดผล เครื่องมือ/เกณฑWการ

ประเมิน 

CLO1  อธิบายและจำแนก

หลักการพื้นฐาน 

ประเภทของภัย

คุกคาม และกลไก

การโจมตีไซเบอรH 

- บรรยาย (Lecture)  

- กรณีศึกษา (Case Study) 

- การอภิปรายในชั้นเรียน 

- แบบทดสอบก^อน–หลัง

เรียน (Quiz/Test)  

- การตอบคำถามในชั้นเรียน 

- คะแนนสอบ 20%  

- Rubric การตอบคำถาม 

(ความถูกตmอง/ความเขmาใจ) 

CLO2  วิเคราะหHและ

ประยุกตHใชmนโยบาย 

กลไกการปnองกัน 

และการควบคุมการ

เขmาถึง 

- วิเคราะหHกรณีศึกษา

องคHกร (Case-based 

Learning)  

- การเรียนรูmแบบใชmปqญหา 

(Problem-based 

Learning: PBL) 

- รายงานวิเคราะหHนโยบาย

และมาตรการ 

(Assignment)  

- การนำเสนอผลการ

วิเคราะหH 

- Rubric การวิเคราะหH 

(ความครบถmวน, ความ

ถูกตmอง, เหตุผล)  

- คะแนนรายงาน/การ

นำเสนอ 20% 

CLO3  ใชmเครื่องมือและ

ซอฟตHแวรHดmานความ

มั่นคงปลอดภัย 

- ปฏิบัติการในหmอง Lab 

(Hands-on Lab)  

- การทดลองใชmเครื่องมือจริง 

(Firewall, IDS/IPS, 

Authentication Tools)  

- Mini Project 

- การปฏิบัติใน Lab  

- รายงานผลการปฏิบัติ 

- Checklist/Performance 

Rubric  

- คะแนนปฏิบัติและรายงาน 

25% 
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CLO วิธีการสอน/กิจกรรมการ

เรียนรูL 

วิธีการวัดผล เครื่องมือ/เกณฑWการ

ประเมิน 

CLO4  วิเคราะหHและ

นำเสนอแนว

ทางการตอบสนอง

ต^อการบุกรุก และ

ประเด็นทาง

กฎหมาย/จริยธรรม 

- อภิปรายเชิงกลุ^ม (Group 

Discussion)  

- วิเคราะหHข^าว 

Cybersecurity (Current 

Issue Analysis)  

- การโตmวาที (Debate) 

- รายงาน/บทความ

วิเคราะหH  

- การนำเสนอในชั้นเรียน 

- Rubric การนำเสนอ 

(ความชัดเจน, การใชmเหตุผล, 

การอmางอิงกฎหมาย/

จริยธรรม)  

- คะแนนกิจกรรม 15% 

CLO5  ประเมินแนวโนmม

และประยุกตHใชm

ความรูmดmาน 

Cybersecurity 

เพื่อพัฒนาตนเอง

และสรmางมูลค^าเพิ่ม

ทางธุรกิจ 

- โครงงานกลุ^ม (Project-

based Learning)  

- การใชm Design Thinking 

พัฒนา Solution  

- การสะทmอนคิด 

(Reflective Learning) 

- Project Report & 

Presentation  

- การประเมินตนเองและ

เพื่อนร^วมทีม 

- Rubric การทำโครงงาน 

(นวัตกรรม, ความเปëนไปไดm

เชิงธุรกิจ, การนำเสนอ)  

- คะแนนโครงงาน 20% 

 

5. การนำปรัชญาการศึกษาของมหาวิทยาลัยในการจัดการเรียนการสอน (ตามท่ีมหาวิทยาลัยกำหนด) 

ปรัชญาการศึกษา กิจกรรมการเรียนการสอน 

"สรmางคนสู^งาน เชี่ยวชาญเทคโนโลยี มุ^งสู^

สังคมการประกอบการ" 

1. สรmางคนสู^งาน (Work-oriented Learning) 

• ออกแบบกิจกรรมการเรียนรูmใหmเชื่อมโยงกับงานจริง เช^น การวิเคราะหHภัย

คุกคามที่เกิดขึ้นจริง (Case Study) หรือสถานการณHจำลอง 

(Simulation/CTF: Capture the Flag) 

• จัดทำโครงงานที่ใหmนักศึกษาออกแบบระบบความปลอดภัยขององคHกร

จำลอง → ทำใหmนักศึกษามีประสบการณHใกลmเคียงกับงานจริง 

• ส^งเสริมการเรียนรูmผ^านการทำงานกลุ^ม (Teamwork) เพื่อฝñกทักษะการ

ทำงานร^วมกัน 

2. เชี่ยวชาญเทคโนโลยี (Technology Mastery) 

• จัดใหmมี Lab ปฏิบัติการ ใชmเครื่องมือดmาน Cybersecurity จริง เช^น 

Firewall, Wireshark, IDS/IPS, Authentication Tools 

• ใหmนักศึกษาเรียนรูmการใชmซอฟตHแวรHปnองกันภัยคุกคามและฝñกแกmปqญหาที่

เกิดขึ้นในระบบเครือข^ายจำลอง 

• เชื่อมโยงกับมาตรฐานสากล เช^น NIST Cybersecurity Framework, 

ISO/IEC 27001 เพื่อใหmนักศึกษารูmจักแนวทางปฏิบัติระดับโลก 

3. มุ^งสู^สังคมการประกอบการ (Entrepreneurship-oriented Learning) 

• บูรณาการ Cybersecurity กับ บริบทธุรกิจดิจิทัล เช^น SMEs, E-

Commerce, Digital Startup 
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ปรัชญาการศึกษา กิจกรรมการเรียนการสอน 

• ใหmนักศึกษาออกแบบ แผนบริหารจัดการความปลอดภัยไซเบอรW สำหรับ

ธุรกิจดิจิทัล (Cybersecurity Business Plan) 

• ส^งเสริมใหmนักศึกษาใชmความรูmที่เรียนไปสรmาง Solution/Innovation ที่

สามารถนำไปต^อยอดเชิงพาณิชยHไดm เช^น Security-as-a-Service 

 
6. การพัฒนาทักษะการเรียนรูCตลอดชีวิต Life-long Learning (LLL) ของหลักสูตร (ถCามี) 

ทักษะ LLL กิจกรรมการเรียนการสอน วิธีการประเมินผล 

1. การแสวงหาความรูmดmวยตนเอง 

(Self-directed Learning) 

- มอบหมายการคmนควmาขmอมูลดmาน 

Cybersecurity จากฐานขmอมูล

ออนไลนH/งานวิจัยใหม^  

- การเรียนรูmผ^าน e-Learning / MOOC 

- การอ^านบทความวิชาการและสรุปผล 

- การบmาน/รายงานสรุป (Assignment)  

- แบบทดสอบออนไลนH (Quiz)  

- การสะทmอนคิด (Reflective Journal) 

2. การคิดวิเคราะหHและการแกmปqญหา 

(Critical Thinking & Problem-

solving) 

- วิเคราะหHกรณีศึกษา (Case Study) 

ดmานภัยคุกคามไซเบอรH  

- การเรียนรูmแบบใชmปqญหา (Problem-

based Learning: PBL)  

- การแกmปqญหาโจทยH Hackathon/CTF 

- การนำเสนอแนวทางแกmปqญหา 

(Presentation)  

- Rubric การวิเคราะหHกรณีศึกษา  

- ผลงานการแกmโจทยHแข^งขัน 

3. การเรียนรูmจากการปฏิบัติจริง 

(Experiential Learning) 

- Lab ปฏิบัติการใชmเครื่องมือ 

Cybersecurity  

- โครงงานกลุ^มดmานการรักษาความ

ปลอดภัยไซเบอรH  

- การฝñกงาน/โครงการบริการวิชาการ

กับชุมชน/ธุรกิจ 

- การสอบปฏิบัติ (Lab Test)  

- Rubric โครงงานกลุ^ม  

- การประเมินจากแหล^งฝñกงาน 

4. การสื่อสารและการทำงานร^วมกัน 

(Communication & 

Collaboration) 

- การทำงานกลุ^ม (Team Project)  

- การอภิปราย/โตmวาทีประเด็นกฎหมาย

และจริยธรรมไซเบอรH  

- การนำเสนอรายงานทั้งภาษาไทยและ

อังกฤษ 

- Rubric การนำเสนอ (Presentation 

Rubric)  

- Peer Evaluation (การประเมินเพื่อน

ร^วมทีม)  

- คะแนนการมีส^วนร^วมในชั้นเรียน 

5. การปรับตัวต^อการเปลี่ยนแปลงและ

นวัตกรรม (Adaptability & 

Innovation) 

- การติดตามข^าวสาร Cybersecurity 

Trends และ Threat Intelligence  

- การออกแบบนวัตกรรมความปลอดภัย

เชิงธุรกิจ (Cybersecurity Solution)  

- การใชm Design Thinking 

- รายงาน/บทความวิเคราะหHแนวโนmม  

- Rubric การสรmางนวัตกรรม/โครงงาน  

- การประเมินการสะทmอนคิด (Reflection 

Report) 
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7. การพัฒนาทักษะการเปqนผูCประกอบการของหลักสูตร (ถCามี) 

 ไมVมี 

8. เกณฑ̂การประเมินผลแบบอ่ืน ๆ (เฉพาะ CLOs ท่ีจำเปqน แบบ Rubric Score หรืออ่ืนๆ)  

 ไมVมี 

9. แผนการประเมินผลการเรียนรูC 

CLO กิจกรรมที่ วิธีการประเมินผล 
สัปดาหWที่

ประเมิน 

สัดสoวน 

(%) 

CLO1  

อธิบายและจำแนกหลักการ

พื้นฐาน ประเภทของภัยคุกคาม 

และกลไกการโจมตีไซเบอรH 

- แบบทดสอบย^อย 

(Quiz)  

- การตอบคำถาม/

อภิปรายในชั้นเรียน 

- Quiz (ออนไลนH/ในชั้นเรียน)  

- Participation Rubric 
1–4 15% 

CLO2  

วิเคราะหHและประยุกตHใชmนโยบาย 

กลไกการปnองกัน และการ

ควบคุมการเขmาถึง 

- กรณีศึกษา (Case 

Study)  

- รายงานกลุ^มวิเคราะหH

นโยบาย 

- Assignment/Report Rubric  

- การนำเสนอในชั้นเรียน 
5–7 20% 

CLO3  

ใชmเครื่องมือและซอฟตHแวรHดmาน

ความมั่นคงปลอดภัย 

- Lab ปฏิบัติการ 

Firewall, IDS/IPS, 

Authentication Tools  

- Lab Test 

- Checklist/Performance 

Rubric  

- Lab Report 
6–10 20% 

CLO4  

วิเคราะหHและนำเสนอแนว

ทางการตอบสนองต^อการบุกรุก 

และประเด็นทางกฎหมาย/

จริยธรรม 

- การอภิปราย/โตmวาที  

- วิเคราะหHข^าว 

Cybersecurity  

- นำเสนอรายงาน 

- Rubric การนำเสนอ (ชัดเจน, 

เหตุผล, อmางอิงกฎหมาย)  

- Peer Evaluation 11–13 15% 

CLO5  

ประเมินแนวโนmมและประยุกตHใชm

ความรูmดmาน Cybersecurity เพื่อ

พัฒนาตนเองและสรmางมูลค^าเพิ่ม

ทางธุรกิจ 

- โครงงานกลุ^ม 

(Cybersecurity 

Project)  

- Project Presentation 

- Project Report Rubric  

- Presentation Rubric  

- Self & Peer Assessment 14–16 20% 

– สอบกลางภาค (ทฤษฎี + 

ปฏิบัติ) 

- Written Exam + Lab Exam 
8 10% 
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10. การประเมินผลรายวิชา  

ระดับคะแนน (GRADE) ค7าระดับคะแนน 

ต7อหน7วยกิต 

ผลการศึกษา ช7วงคะแนน 

ก หรือ A 4.0 ดีเย่ียม (Excellent) 80 ข้ึนไป 

ข+ หรือ B+ 3.5 ดีมาก (Very Good) 75-79 

ข หรือ B 3.0 ดี (Good) 70-74 

ค+ หรือ C+ 2.5 ดีพอใช_ (Fair Good) 65-69 

ค หรือ C 2.0 พอใช_ (Fair) 60-64 

ง+ หรือ D+ 1.5 อVอน (Poor) 55-59 

ง หรือ D 1.0 อVอนมาก (Very Poor) 50-54 

จ หรือ F 0.0 ตก (Fall) 0-49 
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หมวดที่ 3 แผนการจัดการเรียนรูO 
 
1. แผนการจัดการเรียนรูCรายสัปดาห̂ 

สัปดาหW 

ที่ 
หัวขLอ/รายละเอียด 

จำนวน

ชั่วโมง 
ผลลัพธWการเรียนรูLราย

บทเรียน (LLO) 

กิจกรรมการเรียนรูL/

สื่อการสอน 

 

ความ

สอดคลL

องกับ 

CLO 

ทฤ

ษ

ฎี 

ป

ฏิ

บัต ิ

1 บทนำสูoความมั่นคงปลอดภัย

ไซเบอรW 

- ความหมายและความสำคัญ

ของ Cyber Security 

- ภาพรวมภัยคุกคามและ

ผลกระทบ 

2 2 LLO1: อธิบายความหมาย

และความสำคัญของ Cyber 

Security ไดm 

LLO2: จำแนกประเภทภัย

คุกคามพื้นฐานไดm 

- การบรรยาย + 

การอภิปราย 

- Video Case: 

Global Cyber 

Attack 

- Pre-test 

CLO 1 

2 แนวคิดพื้นฐานดLานความ

มั่นคงสารสนเทศ  

(CIA Triad) 

- Confidentiality, 

Integrity, Availability 

- แนวคิด Risk, Threat, 

Vulnerability 

2 2 LLO3: อธิบายองคHประกอบ 

CIA Triad และการจัดการ

ความเสี่ยงไดm 

- Lecture + 

Mindmap 

- แบบฝñกการระบุ 

Threat & 

Vulnerability 

CLO 1 

3 ประเภทของภัยคุกคามไซ

เบอรWและรูปแบบการโจมต ี

- Malware, Phishing, 

DoS/DDoS, Ransomware, 

Social Engineering 

2 2 LLO4: จำแนกประเภทและ

วิเคราะหHวิธีการโจมตีไซเบอรH

ไดm 

- Case Study: 

Malware 

Evolution 

- Quiz-1 

CLO 1 

4 นโยบายและมาตรการความ

มั่นคง 

- Security Policy & 

Governance 

- Risk Management 

Framework 

2 2 LLO5: อธิบายโครงสรmาง

นโยบายและมาตรการดmาน

ความมั่นคงสารสนเทศไดm 

- Lecture + 

ตัวอย^าง Policy 

- Workshop 

วิเคราะหH Policy 

ขององคHกร 

CLO 2 

5 การควบคุมการเขLาถึง 

(Access Control) 

- Authentication, 

Authorization 

2 2 LLO6: อธิบายและ

ประยุกตHใชmวิธีการควบคุมการ

เขmาถึงไดm 

- Lecture + Lab: 

Basic Access 

Control 

CLO 2,  

CLO 3 
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สัปดาหW 

ที่ 
หัวขLอ/รายละเอียด 

จำนวน

ชั่วโมง 
ผลลัพธWการเรียนรูLราย

บทเรียน (LLO) 

กิจกรรมการเรียนรูL/

สื่อการสอน 

 

ความ

สอดคลL

องกับ 

CLO 

ทฤ

ษ

ฎี 

ป

ฏิ

บัต ิ

- Role-based & Rule-

based Access Control 

6 การยืนยันตัวตนและการ

ควบคุมทางชีวภาพ 

(Biometric Control) 

- MFA, OTP, Biometric 

2 2 LLO7: ใชmเครื่องมือสำหรับ

การพิสูจนHและยืนยันตัวตนไดm 

- Lab Practice: 

MFA & Biometric 

- Quiz-2 

CLO 3 

7 การควบคุมระบบเครือขoาย

และอุปกรณW 

- Network Security 

Devices: Firewall, IDS/IPS 

- Endpoint Protection 

2 2 LLO8: ใชmเครื่องมือ Network 

Security ปnองกันภัยคุกคาม

ไดm 

- Lab Practice: 

Firewall Rules 

- Case Study 

CLO 3 

8 สอบกลางภาคเรียน 

9 การตรวจจับและปnองกันการ

บุกรุก (Intrusion 

Detection & Prevention) 

2 2 LLO9: วิเคราะหHและตั้งค^า

ระบบ IDS/IPS ไดm 

- Lab Practice: 

IDS/IPS Demo 

- Workshop: 

Threat Scenario 

CLO 4 

10 การบริหารจัดการเหตุการณH 

(Incident Management) 

2 2 LLO10: อธิบายขั้นตอนการ

ตอบสนองต^อเหตุการณH (IR 

Process) ไดm 

- Role-play: 

Incident 

Response Team 

- Reflection 

Discussion 

CLO 4 

11 Digital Forensics & Log 

Analysis 

2 2 LLO11: วิเคราะหHหลักฐาน

ทางดิจิทัลและรายงานผลไดm 

- Lab: Log 

Analysis 

- Mini Project 

Task 

CLO 3,  

CLO 4 

12 ประเด็นกฎหมายดLานความ

มั่นคงและคุLมครองขLอมูล 

- PDPA, Computer Crime 

Act 

2 2 LLO12: อธิบายขmอกำหนด

ทางกฎหมายและจริยธรรมที่

เกี่ยวขmองไดm 

- Debate: Security 

vs Privacy 

- Case Study: 

Legal Issues 

CLO 4 

13 จริยธรรมดmานความมั่นคงและ

ความเปëนส^วนตัว 

2 2 LLO13: นำเสนอแนวทางการ

ประยุกตHใชmจริยธรรมใน

วิชาชีพไดm 

- Flipped 

Learning: Reading 

& Discussion 

CLO 4 
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สัปดาหW 

ที่ 
หัวขLอ/รายละเอียด 

จำนวน

ชั่วโมง 
ผลลัพธWการเรียนรูLราย

บทเรียน (LLO) 

กิจกรรมการเรียนรูL/

สื่อการสอน 

 

ความ

สอดคลL

องกับ 

CLO 

ทฤ

ษ

ฎี 

ป

ฏิ

บัต ิ

- Group 

Presentation 

14 แนวโนLมเทคโนโลยีความ

มั่นคง (Trends & Future) 

- Cloud Security, Zero 

Trust, AI in Cyber 

Security 

2 2 LLO14: วิเคราะหHและอธิบาย

แนวโนmมเทคโนโลยีในอนาคต

ไดm 

- Research 

Activity 

- Peer Sharing 

CLO 5 

15 - 16 Workshop สรุปองคHความรูm

แบบบูรณาการ 

2 6 LLO15: ประยุกตHใชmความรูm

และทักษะจากบทเรียนแกmไข

สถานการณHจริงไดm 

- Simulation 

Game: Cyber 

Attack & 

Response 

- Presentation 

CLO 2, 

CLO 3, 

CLO 4 

17 สอบปลายภาคเรียน 

 

2. หนังสือ ตำรา ส่ือ ทรัพยากรประกอบการเรียนการสอน 

จตุชัย แพงจันทร=. (2559). Master’s in security (พิมพ=คร้ังท่ี 3). นนทบุรี: ไอทีซีฯ. 

สำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร=แหVงชาติ. (n.d.). กฎหมายวVาด_วยการรักษา

ความม่ันคงปลอดภัยไซเบอร= = Cyber Security Law [หนังสืออิเล็กทรอนิกส=]. 

https://dg.th/byzgvo-t9sq 

พงษ=พิสิฐ วุฒิพิษณุโชติ, เกียรติศักด์ิ จันทร=ลอย, & สมชิต กิจทองพูล. (n.d.). Cyber Security: อยVาปลVอย

ให_ใครมาใช_ข_อมูลคุณ. หมวดหมูV: จิตวิทยาและการพัฒนาตนเอง. 

 

3. แหล7งเรียนรูCเพ่ิมเติม 

1. NCSA Mooc    (https://ncsec.ncsa.or.th/ncsa-mooc/) 

2. TPQI E-Training  (https://e-training.tpqi.go.th/) 

3. TDGA (Thailand Digital Government Academy)  

(https://e-learning.dga.or.th/xlms_ega/portal/ ) 

4. https://www.netacad.com/ 

 

https://ncsec.ncsa.or.th/ncsa-mooc/
https://e-training.tpqi.go.th/
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หมวดที่ 4 การประเมินและปรับปรุงการดำเนินการของรายวิชา 
 

1. การประเมินประสิทธิผลของรายวิชาโดยผูCเรียน 

1. การประเมินการสอนของอาจารย=โดยนักศึกษา 

2. การสนทนากลุVมระหวVางผู_สอนและผู_เรียน 

3. แบบสอบถามความพึงพอใจตVอการเรียนการสอน 

4. การสะท_อนคิดของนักศึกษาตVอวิธีการเรียนรู_ 

 

2. การประเมินกระบวนการจัดการเรียนการสอนโดยอาจารย̂ผูCสอน 

1. การสังเกตการณ=สอนโดยผู_รVวมสอน 

2. ผลการเรียนของนักศึกษา 

3. การทวนสอบผลการประเมินการเรียนรู_ 

4. วิเคราะห=ข_อสอบและคุณภาพของเคร่ืองมือวัดผล 

 

3. การทวนสอบผลลัพธ̂การเรียนรูCของนักศึกษาในรายวิชา  

1. การทวนสอบการให_คะแนนจากการสุVมตรวจผลงานของนักศึกษาโดยอาจารย=อ่ืน  

2. การต้ังคณะกรรมการในสาขาวิชา ตรวจสอบผลการประเมินการเรียนรู_ของนักศึกษา 

3. การทวนสอบโดยใช_ข_อสอบหรือการสอบปากเปลVา 

4. การสอบถามนักศึกษาเก่ียวกับความสอดคล_องของข_อสอบกับเน้ือหาท่ีเรียน 

 

4. การดำเนินการทบทวนและการวางแผนปรับปรุงประสิทธิผลของรายวิชา 

1. ปรับปรุงรายวิชาทุก 3-5 ป[ หรือตามข_อเสนอแนะและผลการทวนสอบ 

2. ปรับปรุงเน้ือหาให_ทันสมัยและสอดคล_องกับความต_องการของตลาดแรงงาน 

3. นำผลการประเมินจาก RMUTR 5 มาประกอบการพิจารณาปรับปรุงการเรียนการสอน 
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อาจารย̂ผูCรับผิดชอบรายวิชา อาจารย̂ นพดล สายคติกรณ̂ 

 
ลงช่ือ       

วันท่ีรายงาน     

 

อาจารย̂ผูCรับผิดชอบหลักสูตร อาจารย̂ นพดล สายคติกรณ̂ 

 
ลงช่ือ       

วันท่ีรายงาน     

 

หัวหนCาสาขาวิชา ผูCช7วยศาสตราจารย̂ พัชราภรณ̂ ชัยพัฒนเมธี 

 
ลงช่ือ       

วันท่ีรายงาน     

 

 


